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POLITICA DE PROTECCION DE DATOS PERSONALES

Perfogru S.A.S, dando cumplimiento a lo establecido en la Ley 1581 de 2012 y sus decretos
reglamentarios, adopta la presente politica de proteccidon de datos personales, con el
proposito de proteger la informacion obtenida de sus trabajadores, proveedores, clientes,
y demas personas naturales y juridicas que tengan contacto directo con nuestra Empresa,
para garantizar el ejercicio de sus derechos.

OBJETIVO

Establecer los criterios para la recoleccion, almacenamiento, uso, circulacion y supresion
de los datos personales tratados por Perfogru S.A.S.

ALCANCE

Esta politica aplica a todos los datos de caracter personal registrados en las bases de datos
fisicas o electrdnicas, objeto de tratamiento por parte de Perfogru S.A.S.

MARCO NORMATIVO

La presente politica esta enmarcada en el articulo 15 de la Constitucion nacional, la Ley
estatutaria 1581 de 2012, los decretos reglamentarios 1377 de 2013, 886 de 2014, el
decreto unico 1074 de 2015 y las normas que la complementen, modifiquen o adicionen.

OBLIGACIONES

Es de obligatorio y estricto cumplimiento para los funcionarios de Perfogru S.A.S,
proveedores y terceros que tengan relacion directa con la entidad, acaten las disposiciones
legales y reglamentarias que regulan la materia, asi como los procedimientos e instructivos
que desarrollen la politica de proteccion y tratamiento de datos personales.

DEFINICIONES

De acuerdo con las definiciones brindadas por la Ley 1581 de 2012 y con el fin de lograr
una adecuada interpretacion de la norma, se establecen las siguientes definiciones:

1. Aviso de privacidad: comunicacion verbal o escrita generada por el responsable,
dirigida al titular de los datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar
a sus datos personales.
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2. Autorizaciéon: consentimiento previo, expreso e informado del titular para llevar a

cabo el tratamiento de datos personales.

Base de datos: conjunto organizado de datos que son objeto de tratamiento.

4. Dato personal: cualquier informacién vinculada o que pueda asociarse a una persona
natural, como nombre, nimero de identificacion, niumero telefénico o correo
electronico, direccidn o domicilio, edad, parentesco, entre otros.

5. Datos sensibles: aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacién, como el origen racial o étnico, la orientaciéon
politica, la pertenencia a sindicatos y organizaciones sociales, las creencias
religiosas, asi como los relativos a la salud, a la vida sexual, y los datos biométricos
de la persona. [ Encargado del tratamiento: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.

6. Responsable de tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

7. Titular: persona natural cuyos datos personales sean objeto de tratamiento, por parte
de un tercero.

8. Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

9. Transmision: tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio colombiano cuando tenga por objeto la realizacién de un
tratamiento por el encargado por cuenta del responsable.

10. Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion. Incluso si
los datos son solamente recolectados y almacenados, y si estos no van a ser cedidos
o transferidos a terceras personas, también se consideran tratamiento de datos
personales.

w

RESPONSABLE DEL TRATAMIENTO: El responsable del tratamiento de los datos
personales es Perfogru S.A.S, entidad privada, domiciliada en la ciudad de Cali, Valle del
Cauca-Colombia.

PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacion y aplicacion de la Ley 1581 de 2012, Perfogru S.A.S,
aplicara de manera armoénica e integral los siguientes principios rectores:
|
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a) Principio de legalidad: para el tratamiento de datos personales se deben observar
las reglas establecidas en la normatividad vigente.

b) Principio de finalidad: el tratamiento de datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al titular.

c) Principio de libertad: el tratamiento solo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

d) Principio de veracidad o calidad: la informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular
a obtener del responsable del tratamiento o del encargado del tratamiento, en
cualquier momento vy sin restricciones, informacion acerca de la existencia de datos
que a él le conciernan.

f) Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley 1581 de 2012 y la Constitucion. De esta forma el tratamiento de la informacién
sblo podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la presente ley.

g) Los datos personales, salvo la informacion publica, no podran estar disponibles en
internet u otros medios de divulgacién o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido solo a los
titulares o terceros autorizados.

h) Principio de seguridad: la informacion sujeta a tratamiento por Perfogru S.A.S,
debera ser manejada con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

i) Principio de confidencialidad: Perfogru S.A.S esta obligada a garantizar la reserva
de la informacion, inclusive después de finalizada la relacién con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley

RECOLECCION DE DATOS Y FINALIDAD DEL TRATAMIENTO

Calle 53A Norte No. 7A-83 . Teléfonos: 322 580 2963-318 790 2694-311 348 4882
Email: perfogrusas@gmail.com, gerencia@perfogrusas.com
CALI (VALLE DEL CAUCA) COLOMBIA




Personeria juridica No. 2461 del 15 de febrero de 2022.
Teléfonos: 322 580 2963-318 790 2694-311 348 4882
Email: perfogrusas@gmail.com, gerencia@perfogrusas.com

Tecnologia Sin Zanja

NIT: 901566914-4

Perfogru S.A.S recolectara a través de medios fisicos y electronicos los datos que sean
necesarios para los fines autorizados e informados al titular que son sefalados en la
presente politica, siempre que el tratamiento obedezca a un fin legitimo y tenga relacion
sostenida con el titular.

Para los datos recolectados antes de la expedicion de esta politica, Perfogru S.A.S,
informara a sus titulares mediante publicacion en la pagina:
https://perforacionesyredes.com que continuara realizando el tratamiento de los datos
contenidos en sus bases de datos para la finalidad o finalidades indicadas en la politica de
tratamiento de la informacion y que contaran con treinta dias habiles a partir de la
publicacién para solicitar la supresion de sus datos personales en los términos del decreto
1377 de 2013, sin perjuicio de la facultad que tiene el titular de ejercer en cualquier
momento su derecho y pedir la eliminacion del dato.

La finalidad o finalidades del tratamiento vigente seran iguales, analogas o compatibles con
aquella o aquellas para las cuales se recolectaron los datos personales inicialmente.

Temporalidad del dato. Agotada la finalidad para la cual fue recolectado el dato personal,
Perfogru S.A.S dara por terminado su uso y por ende adoptara las medidas pertinentes que
aseguren su eliminacion.

No obstante, en caso de considerarse necesario, los datos podran permanecer en nuestras
bases de datos cuando se requieran para dar cumplimiento a un deber legal u orden
judicial, asi como cuando su tratamiento se limite a su conservacion para fines historicos o
estadisticos.

Proteccion especial de datos sensibles.

Perfogru S.A.S no recolectara ni tratara, salvo autorizacion del titular o por expresa
disposicion legal, datos personales que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales y de derechos humanos, asi como los datos relativos a la salud, la vida sexual y los
datos biométricos.

Video vigilancia.

Perfogru S.A.S utiliza diversos medios de videovigilancia instalados en sitios internos y
externos de nuestras dependencias y sede administrativa. Se informa sobre la existencia
de estos mecanismos mediante avisos ubicados en sitios visibles cerca de las camaras.

Tratamiento de datos personales de clientes.
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Los datos recolectados de clientes seran tratados para las siguientes finalidades:

a. Elaborar, registrar y ejecutar en debida forma los contratos de ventas y prestacion de
servicios.

b. Informar y promocionar sus productos y servicios a través de cualquier medio

c. Enviar informacion a encargados

d. Realizar encuestas, llamadas de fidelizacion y estudios internos y externos de mercadeo.
e. Llevar registros historicos y estadisticos sobre la prestacion de los servicios.

f. Gestionar cobros a través de diferentes medios.

g. Emitir certificaciones

h. Brindar informacion y dar respuesta a peticiones, quejas, reclamos y sugerencias.

i. Enviar informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

j- Informar sobre cambios sustanciales en las politicas de proteccion de datos personales.

k. Monitorear a través de sistemas de video vigilancia las actividades que se lleven a cabo
en cada una de las dependencias.

|. Publicar y divulgar las grabaciones de voz, fotos y filmaciones captadas durante los
eventos realizados por Perfogru S.A.S. Tratamiento de datos personales de empleados.

Los datos recolectados de empleados seran tratados para las siguientes finalidades:
a. Establecer y gestionar el proceso de reclutamiento, seleccion y contratacion.

b. Incorporar los datos personales en las carpetas y archivos donde se relaciona la historia
laboral del empleado.

c. Adelantar las afiliaciones a las que tiene derecho por ley el trabajador ante fondos de
pensiones, EPS, administradoras de riesgos y cajas de compensacion familiar, de acuerdo
con la normatividad laboral vigente.

d. Utilizar las imagenes que se capten a través de sistemas de videovigilancia con fines de
seguridad y proteccion de la informacién de la empresa, empleados, clientes y
proveedores.

Calle 53A Norte No. 7A-83 . Teléfonos: 322 580 2963-318 790 2694-311 348 4882
Email: perfogrusas@gmail.com, gerencia@perfogrusas.com
CALI (VALLE DEL CAUCA) COLOMBIA




Personeria juridica No. 2461 del 15 de febrero de 2022.
Teléfonos: 322 580 2963-318 790 2694-311 348 4882

Email: perfogrusas@gmail.com, gerencia@perfogrusas.com e e
NIT: 901566914-4

e. Utilizar los datos de caracter personal de los trabajadores, aprendices para realizar un
correcto proceso de pago, descuento e informes relativos a la nomina.

f. Utilizar datos biométricos para garantizar la correcta liquidaciéon de némina.
g. Realizar pagos a terceros, previa autorizacion de los trabajadores.

h. Enviar informacién y comunicaciones relacionadas con las actividades de capacitacion y
bienestar.

i. Emitir certificaciones relativas a su condicién de empleado.

Los datos suministrados por los interesados en las vacantes de Perfogru S.A.S y la
informacion personal obtenida del proceso de seleccion, se limita a la relacionada con su
participacion en el mismo; por tanto, su uso para fines diferentes no esta permitido.

Los datos correspondientes a personas cuya relacion laboral ha finalizado, se continuaran
almacenando para los fines autorizados y bajo las mismas condiciones y niveles de
seguridad establecidas en la politica de datos personales.

Tratamiento de datos personales de proveedores.
a. Enviar invitaciones a cotizar y solicitar informacion relativa a la contratacion.

b. Verificar referencias, informacion financiera, comportamiento crediticio, para efectos de
contrataciones. Enviar informacién y comunicaciones relacionadas con las actividades de
capacitacion y bienestar.

c. Emitir certificaciones relativas a su condicion de proveedor

d. Envio de informacion que sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

e. Presentar informacién a entidades gubernamentales con los que Perfogru S.A.S
desarrolle actividades en cumplimiento de su objeto social y de acuerdo con el marco legal
vigente.

DERECHO DE LOS TITULARES

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el titular de los
datos personales tiene los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales.
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b. Solicitar prueba de la autorizacion otorgada, salvo en los casos cuando expresamente
se exceptue como requisito para el tratamiento.

c. Ser informado previa solicitud, respecto del uso que se ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la
ley de habeas data y las demas normas que la modifiquen, adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresion de sus datos personales, cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
DERECHO DE LOS NINOS, NINAS Y ADOLESCENTES.

Perfogru S.A.S, se cifie a lo establecido en la Ley 1581 de 2012 y su decreto reglamentario
1377 de 2013, asi:

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto

cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7° de la Ley 1581 de 2012 y cuando dicho tratamiento cumpla con los siguientes
parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifas y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

DEBERES DE PERFOGRU S.A.S:

a. Garantizar al titular, en todo tiempo el pleno y efectivo ejercicio del derecho de habeas
data.

b. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva autorizacion otorgada por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccion, el uso dado a sus
datos y los derechos que le asisten por virtud de la autorizacion otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
|
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e. Actualizar la informacion con todas sus novedades y rectificar la informacién cuando sea
incorrecta y se tenga conocimiento de ello.

f. Tramitar oportunamente las consultas y reclamos en los términos establecidos en la Ley
1581 de 2012.

g. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los
titulares.

h. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO

En cualquier momento los empleados, clientes y proveedores podran solicitarle a Perfogru
S.A.S como responsable del tratamiento de datos personales, que proporcione informacion
sobre los mismos, que los actualice, los rectifique, asi mismo podra incluir nuevos datos si
es su deseo, suprimirlos o excluirlos de la base de datos salvo que el dato sea
absolutamente necesario para la prestacion del servicio al cual se encuentra registrado y/o
inscrito el titular.

Para el ejercicio de los derechos, Perfogru S.A.S, pone a disposicion de los titulares de los
datos personales los siguientes canales de atencion: pgrs@perforacionesyredes.com . En
el caso de consultas, Perfogru S.A.S dara respuesta en un término maximo de quince (15)
dias habiles contados a partir de la fecha de recibo de esta. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Cuando el titular considere que su informacion debe ser objeto de correccion, actualizaciéon
o supresion, o cuando advierta el presunto incumplimiento de cualquiera de los deberes de
Perfogru S.A.S, podra presentar un reclamo con la descripcion de los hechos que dan lugar
al mismo, acompafnando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que
ha desistido del reclamo.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
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dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término. Tramite para revocar la autorizacion Los
titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus
datos personales en cualquier momento, siempre y cuando no lo impida una disposicion
legal o contractual, para ello Perfogru S.A.S pondra a disposicion del titular los siguientes
canales de atencion: pars@perforacionesyredes.com

Si vencido el término legal respectivo, Perfogru S.A.S, segun fuera el caso, no hubiera
eliminado los datos personales, el titular tendra derecho a solicitar a la Superintendencia
de Industria y Comercio que ordene la revocatoria de la autorizacion y/o la supresion de los
datos personales. Para estos efectos se aplicara el procedimiento descrito en el articulo 22
de la Ley 1581 de 2012.

SEGURIDAD.

En el tratamiento de los datos personales objeto de regulacion en esta norma, Perfogru
S.A.S adoptara medidas de seguridad fisicas y sistematizadas de los datos personales
tratados.

En desarrollo del principio de Seguridad de los datos personales, Perfogru S.A.S adoptara
una directriz general sobre estas medidas, que seran de obligatorio acatamiento por parte
de los destinatarios de esta norma.

Es obligacion de los destinatarios de esta norma informar a Perfogru S.A.S cualquier
sospecha que pueda implicar una violacion a las medidas de seguridad adoptadas por la
organizacion para proteger los datos personales confiados a ella, asi como cualquier
tratamiento inadecuado de los mismos, una vez tengan conocimiento de esta situacion.

En estos casos, Perfogru S.A.S comunicara a la autoridad de control tal situacion y
procedera a gestionar el respectivo incidente de seguridad respecto de los datos
personales, con el fin de establecer las repercusiones juridicas del mismo a nivel penal,
laboral, disciplinario o civil.

Esta politica de tratamiento de datos personales entrara en vigor a partir del 01 de febrero
de 2022 y durante el tiempo en que Perfogru S.A.S ejerza las actividades propias de su
objeto  social. Estara publicada en el sito web de Ila empresa:
https://perforacionesyredes.com para ser consultada por los interesados.

Atentamente,
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